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Sicherheit im Rechenzentrum

Die Serverräume sind kameraüberwacht und 
die Zugänge zu den Rechenzentren sind nur für 
autorisierte Mitarbeiter mit Batch möglich. 

Die UTM Firewall verfügt über diverse Schutz-
mechanismen gegen Angriffe von aussen:

• IPS: Port Schutz Funktion gegen Hackeran-
griffe von aussen

• HTTP Proxy: Surfschutz mit ei stell- baren 
Downloadbegrenzungen

• Virenscanner: zwei verschiedene 
Antiviren-Programme

• Nachverfolgbarkeit: Sämtliche Transaktio-
nen werden aufgezeichnet

Sicherheit im Internet

Datenverbindungen über das Internet werden 
ausschliesslich mit aktuellen  VPN Punkt-zu-
Punkt-Verbindungen sichergestellt. 

Sicherheit beim Kunden 

Der Zugriff auf die Swiss Cloud ist für die Benut-
zer nur mit einem Passwort möglich.

Die Verbindung vom lokalen Kundennetzwerk 
zur Swiss Cloud erfolgt über eine Red Box oder 
eine UTM Firewall. 

Als Arbeitsplatz empfehlen wir Thin Clients mit 
hohem Sicherheitsstandard.


