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La «nuvola svizzera» – una scelta razionale
La gestione di una propria infrastruttura 
di server costituisce per molte aziende 
una fonte sostanziale di costi e dispendio 
e di energie. Questo a causa dei requisiti 
sempre più elevati sui svariati livelli come 
la sicurezza e sovranità dei dati, la dispo-
nibilità 24 ore su 24 e in riguardo dei  
requisiti di natura legale. Con «Swiss 
Cloud» i nostri esperti si prendono cura 
dei vostri dati e delle vostre applicazioni, 
in modo che voi beneficiate di tutti i  
vantaggi di una infrastruttura server 
moderna.

Dati, applicazioni, sistemi e reti - tutto in 
Swiss Cloud
Swiss Cloud memorizza per voi dati, 
esegue applicazioni ed è in grado di conte-
nere interi sistemi e reti virtuali. Decidete 
voi quali servizi deve prestare Swiss 

Cloud. Grazie alle nostre soluzioni perso-
nalizzate a prezzi interessanti potrete rea-
lizzare il vostro Swiss Cloud individuale, 
adattato esattamente alle vostre esigenze 
e richieste.

Tutti i dati in Svizzera
Il nome è programma: Swiss Cloud ha 
sede in Svizzera e tutti i dati contenuti ven-
gono memorizzati al 100 percento in Sviz-
zera. Anche la manutenzione di Swiss 
Cloud viene effettuata completamente 

Swiss Cloud

sempre a vostra disposizione una copia 
aggiornata dei vostri dati. Questa prote-
zione, delle applicazioni, dei sistemi e delle 
reti, è costantemente a vostra disposi-
zione. La trasmissione criptata dei dati con 
le tecnologie più moderne di sicurezza fa  
sì che solo voi siate a conoscenza del 
contenuto.

Disponibilità 24 ore su 24
Swiss Cloud è disponibile 365 giorni 
all’anno, per garantirvi l’accesso ai dati di 
cui avete bisogno di giorno o di notte, di 
domenica o nei giorni festivi.

presso la nostra sede a Bürglen, nel Can-
tone Turgovia.

Sicurezza dati
La criminalità cibernetica e gli attacchi di 
phishing sono effetti indesiderati del 
mondo interconnesso. Per questo la prote-
zione dei vostri dati è un tema imprescin-
dibile della nostra filosofia aziendale. 
Swiss Cloud, e con esso i vostri dati, è pro-
tetto permanentemente 24 ore al giorno 
dai accessi non autorizzati. Qualora si pre-
sentino problemi inaspettati, grazie ai 
back-up multilivello automatici avrete 

«Il vostro cloud personaliz-
zato a prezzi interessanti.»

«Protezione professionale 
e costante.»

Swiss Cloud

⋅⋅ Sovranità dei dati
⋅⋅ Disponibilità dei dati
⋅⋅ Sicurezza dei dati
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Cyber Attacken

Internet

UTM Firewall

Swiss Cloud 

IP Sec-VPN

Connessione a 
internet di clienti

Clienti

RED Box / UTM Firewall

Sicherheit im Rechenzentrum

Die Serverräume sind kameraüberwacht 
und die Zugänge zu den Rechenzentren 
sind nur für autorisierte Mitarbeiter mit 
Batch möglich. 

Die UTM Firewall verfügt über diverse 
Schutzmechanismen gegen Angriffe von 
aussen:

- IPS: Port Schutz Funktion gegen
Hackerangriffe von aussen

- HTTP Proxy: Surfschutz mit einstell-
baren Downloadbegrenzungen

- Virenscanner: zwei verschiedene 
Antiviren-Programme

- Nachverfolgbarkeit: Sämtliche 
Transaktionen werden aufgezeichnet

Sicherheit beim Kunden 

Der Zugriff auf die Swiss Cloud ist für die 
Benutzer nur mit einem Passwort möglich.

Die Verbindung vom lokalen Kundennetz-
werk zur Swiss Cloud erfolgt über eine Red 
Box oder eine UTM Firewall. 

Als Arbeitsplatz empfehlen wir Thin Clients 
mit hohem Sicherheitsstandard.

Sicherheit im Internet

Datenverbindungen über das Internet 
werden ausschliesslich mit aktuellen 
VPN Punkt-zu-Punkt-Verbindungen 
sichergestellt. 

Swiss Cloud 
Sicherheitskonzept

Ulteriori funzioni
⋅⋅ Dati memorizzati completamente
in Svizzera

⋅⋅ Firewall di nuovissima generazione
⋅⋅ Back-up multilivello
⋅⋅ Accesso 24/7 365 giorni all’anno
⋅⋅ Archivio dati con più versioni
ordinate storicamente

«Ampie possibilità di configu-
razione delle autorizzazioni 

all’accesso.»

Sempre aggiornati
Le aspettative sempre più elevate in ma-
teria di sicurezza, di protezione dei dati e in 
quelli relativi alla tecnica non costituis-
cono un problema per Swiss Cloud. Grazie 
ai nostri esperti - siete sempre al passo coi 
tempi, in tutti i settori.

Sovranità dei dati  
Con Swiss Cloud avete il controllo com-
pleto dei vostri dati; grazie alle opzioni 
d›impostazioni differenziate e numerose 
potete definire direttamente chi può acce-
dere a quali dati e chi può elaborarli.

Se abbiamo suscitato il vostro interesse e 
siete curiosi di saperne di più, vi illustre-
remo in un colloquio personale tutti gli ul-
teriori vantaggi del Swiss Cloud. Contattate 
uno dei nostri tecnici di sistema e concor-
date un appuntamento per una presenta-
zione. Saremo lieti di ricevere la vostra 
richiesta.
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«Invio automatico degli 
aggiornamenti.»

Sicurezza nel centro di calcolo
I locali dei server sono monitorati con 
telecamere e l’accesso ai centri di 
calcolo è possibile solo ai collaboratori 
muniti di tesserino di riconoscimento. 

Il firewall UTM dispone di vari mecca-
nismi di protezione contro gli attacchi 
esterni:

-- IPS: funzione di protezione delle 
porte contro gli attacchi hacker 
dall’esterno

-- HTTP Proxy: protezione della 
navigazione con limitazione regola-
bile dei download

-- Scansione antivirus: due diversi 
programmi antivirus

-- Tracciabilità: tutte le transazioni 
vengono registrate

Sicurezza in internet

Le connessioni dati via internet sono 
protette utilizzando esclusivamente 
collegamenti VPN punto-punto.

Sicurezza presso il cliente

L’accesso a Swiss Cloud è permesso 
solo agli utenti in possesso di una 
password. 

La connessione fra la rete locale del 
cliente e Swiss Cloud avviene tramite 
una Red Box oppure un firewall UTM.

Per le postazioni di lavoro consigliamo 
thin clients ad elevato standard di 
sicurezza.


